B® Seguridad de Microsoft

Proteccion de datos
con Microsoft Purview:
un manual practico

Comience con un enfoque dinamico para proteger los datos,
poniendo énfasis en la integracion de personas, procesos y tecnologia
en linea con los procedimientos recomendados de Microsoft




Este recurso esta disefado para los lideres de
seguridad que buscan mejorar la seguridad

de los datos de su empresa a través de un
enfoque holistico basado en los procedimientos
recomendados derivados de la amplia
experiencia de los expertos de Microsoft

y los conocimientos de los clientes.

En este manual se hace hincapié en los elementos
criticos entre las personas, los procesos y la
tecnologia que le permitiran proteger los activos
de datos mas valiosos de su organizacion.

Podra comprender como integrar los datos y el
contexto del usuario en sus aplicaciones, servicios,
dispositivos y herramientas de IA generativa

en la nube.

En primer lugar, explorara los procedimientos
recomendados de Microsoft para prepararse para
proteger sus datos, entre los que se incluyen:

 ldentificar sus requisitos de seguridad
de los datos

« Formular una estrategia sélida

« Involucrar a las partes interesadas
multifuncionales

« Determinar la tolerancia al riesgo de
su organizacion

« Implementar controles de seguridad
+ Comprometerse con la mejora continua

En las siguientes secciones del manual se describe
el enfoque recomendado para implementar
Microsoft Purview, que abarca:

« Evaluar su entorno de datos
« Comprender y preparar sus datos
» Ajustary revisar sus directivas

* Mejorar los escenarios de seguridad de datos
y configurar la Proteccion adaptativa

iEmbarquese en
su viaje hacia la
proteccion de
sus datos hoy!
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Introduccion

Los desafios de seguridad de datos son Unicos
para cada organizacién, conformados por factores
como los requisitos reglamentarios, los volimenes
de datos y la complejidad de los diferentes
entornos de TI. Ya sea que se embarque en su viaje
de seguridad de datos, pasando de una solucion
anterior o mejorando un programa establecido,
desarrollar una estrategia sélida y adaptable es
esencial para proteger la informacién confidencial
de manera eficaz.

En este contexto, la seguridad de los datos implica
no solo proteger la informacion, sino también
comprender donde residen los datos, clasificarlos
con precision y comprender las actividades de

los usuarios para garantizar un acceso y uso
responsables. Se trata de crear un marco que
administre y gobierne los datos de manera holistica,
para que las organizaciones puedan cumplir con
confianza los estandares de cumplimiento, mantener
la confianza del usuario y mitigar los riesgos.

Obtenga mas informacion sobre la seguridad de
los datos y los riesgos a los que sus datos podrian
ser vulnerables.

Esta guia representa la experiencia de Microsoft,
desarrollada a través de afios de trabajo estrecho
con los clientes para superar estos desafios

y optimizar sus practicas de seguridad de datos.
Con base en experiencias reales, esta guia le
llevarad paso a paso a través de la maximizacion
de las capacidades de seguridad de datos de
Microsoft Purview, desde las primeras etapas
de planificacion hasta la mejora continua y la
excelencia operativa sostenida.

Al leer esta guia, aprendera a hacer lo siguiente:

« Comenzar poco a poco y generar impulso con
su implementacion.

« Disefiar un plan de participacion de las partes
interesadas multifuncional para optimizar
la cooperacion.

« Determinar su tolerancia al riesgo.

« Equilibrar los controles de seguridad con
la productividad del usuario final.

Esta guia se cre6 para ayudar a los equipos de
seguridad de datos a operacionalizar el programa y
las tareas al adoptar Microsoft Purview. Siga leyendo
para profundizar en este importante tema, incluidos
los seis pasos para preparar a su organizacion, las
cuatro fases de implementacion de la seguridad

de datos, asi como la solucion de problemas y la
optimizacion después de la implementacion.


https://www.microsoft.com/security/business/security-101/what-is-data-security

Preparacion para
oroteger sus datos

Casi todos los principios de seguridad de datos se centran en tres objetivos principales: garantizar la
disponibilidad de datos para un uso debidamente examinado, descubrir y proteger la confidencialidad de
los datos confidenciales, y preservar la integridad de los datos. Sin embargo, la implementacion de una
seguridad de datos eficaz va mas alld de la mera implementacion de tecnologia; se trata de un esfuerzo
combinado que requiere que personas, procesos y tecnologia trabajen de manera fluida. Establecer
procesos claros, capacitar a sus equipos y alinear la tecnologia con los objetivos organizacionales

pueden ayudar a crear una postura de seguridad de datos resiliente y adaptable.

Con la implementacion de cualquier nueva tecnologia, una preparacion adecuada puede ayudarlo a evitar
obstaculos importantes y conducir a una mayor eficiencia y valor para su organizacion de cara al futuro.
En esta seccion, encontrara seis pasos clave que debe seguir antes de implementar Microsoft Purview.




Defina sus objetivos

Para iniciar la operacionalizacién de la

seguridad de datos con Microsoft Purview,
entender sus objetivos puede ser de utilidad
para formar el marco de su viaje de seguridad

de datos. ;Cudles son los mayores desafios de
datos para su organizacion? ;Cuales son sus
principales necesidades empresariales? ;Cuales
son sus oportunidades mas emocionantes?
Recomendamos que comience con objetivos que
sean practicos, alcanzables y que prometan un
impacto rapido para impulsar una mayor adopcion
y cobertura de seguridad de datos.

Aqui hay algunas otras consideraciones para guiar
la base de sus objetivos de seguridad de datos:

« Viaje de seguridad preferido: Diferentes
equipos y organizaciones pueden optar por
administrar la seguridad de sus datos de
distintas maneras con diferentes soluciones
o rutas personalizadas para lograr sus
objetivos. Este recorrido se adapta a las
necesidades especificas, los recursos, la
tolerancia al riesgo y los niveles de madurez
de cada organizacion. Como la seguridad de
los datos no es una solucion universal que
sirva para todos, diferentes organizaciones
priorizaran e implementaran controles de
seguridad de la manera que mejor se alinee
con sus necesidades operativas y su panorama
de riesgos.

¢Sabia que..?

Cuando empiece a utilizar Microsoft
Purview, es posible que esté ansioso por
sumergirse en todo de una vez. Algunos
clientes pierden impulso con este enfoque.
Por lo tanto, aconsejamos un comienzo
mas mesurado. Para evitar abrumar a sus
equipos, elija objetivos mas pequefios

y alcanzables para empezar, luego
ampliese con el tiempo.

Madurez de seguridad de los datos:
Comprender en qué lugar de su viaje de
seguridad de datos se encuentra lo ayuda a
identificar cuales deberian ser sus prioridades
iniciales, sentando las bases para implementar
y poner en funcionamiento una solucion

de seguridad de datos. ;Como trabajan

en conjunto los distintos sectores dentro

de su organizacion para tomar decisiones
relacionadas con temas de seguridad de datos?
;Qué tecnologias y procesos actuales debe
tener en cuenta? ;Qué capacitacién potencial
necesita mi organizacion?

Participantes de la iniciativa: Evalle quién
debe participar en la preparacion de esta
implementacién y cémo pueden contribuir
mejor a la creacién de los objetivos de
seguridad de datos de su organizacion.
;Qué equipos y departamentos deben ser
conscientes, participar o responsabilizarse
de los distintos aspectos de la seguridad de
los datos? ;Qué personas deberia considerar
involucrar o ya estan involucradas y son
responsables de la seguridad de los datos
dentro de su organizacién? Esto le ayudara a
identificar qué partes interesadas influiran en
este proceso de operacionalizacion.

Objetivos empresariales: Defina cada
objetivo pensando en como lograrlo satisfara
sus necesidades empresariales.




Determine su enfoque

Comience con los principios de seguridad por
defecto para preparar su organizacion para el

éxito con Microsoft Purview. Cuando su estrategia
de seguridad de datos se basa en el modelo

de seguridad de Confianza cero, sus procesos y
directivas admitiran una proteccién de datos mas
soélida, una deteccidn y correccion mas rapidas y una
mejor contencién de las vulneraciones de datos.

« Considere sus principales procesos y servicios
empresariales que necesitan cobertura
y visibilidad de seguridad de datos.

« Comprenda los diferentes requisitos de
seguridad de datos de las distintas regiones
del mundo en las que opera su organizacion.

« Determine la manera en que su organizacion
educara a las partes interesadas, el personal
y terceros sobre la clasificacion de datos, las
formas mas seguras de interactuar con datos
confidenciales, y los controles preventivos y las
medidas de proteccién.

Planificacion de la tecnologia
Supervise y proteja sus datos en reposo, los
datos en uso y los datos en movimiento en los
servicios de Microsoft 365, dispositivos Windows
10, Windows 11 y macOS (las tres versiones mas
recientes), los recursos compartidos de archivos
locales y SharePoint local. Existen implicaciones
de planificacion para las diferentes ubicaciones,
el tipo de datos que desea supervisar y proteger,
y las acciones que se deben tomar cuando se
produce una coincidencia de directiva.

Planificacion de los procesos

empresariales

Las directivas pueden impedir que los usuarios
realicen actividades prohibidas, como compartir
de forma inapropiada informacion confidencial
por correo electronico. A medida que planifique
sus directivas de seguridad de datos, tiene

que identificar los procesos empresariales que
afectan a sus elementos confidenciales. Los
propietarios de procesos empresariales pueden
ayudarle a identificar los comportamientos
adecuados del usuario que deben permitirse y
los comportamientos inapropiados del usuario
contra los que se debe proteger. Debe planificar

las directivas e implementarlas en modo de
simulacion y evaluar su impacto antes de
ejecutarlas en modos mas restrictivos.

Planificacion de la cultura

organizativa

La implementacién exitosa de un programa de
seguridad de datos depende tanto de que sus
usuarios estén capacitados y se aclimaten a las
practicas de prevencién de pérdida de datos (DLP)
como de directivas bien planificadas y ajustadas.
Dado que sus usuarios estdan muy involucrados,
asegurese de planificar la capacitacion para

ellos también. Puede utilizar estratégicamente la
informacion sobre directivas para sensibilizar a los
usuarios antes de cambiar el estado de la directiva
del modo de simulacién a modos mas restrictivos.

El desafio del equilibrio

Equilibrar la productividad de los empleados
con las necesidades de seguridad de

datos es un desafio continuo. Cuando las
organizaciones establecen su tolerancia al
riesgo o sufren un incidente, es posible que
deseen implementar directivas generales o
integrales, como cifrar todos sus datos en
OneDrive o bloquear todo el intercambio de
datos con correos electrénicos externos. Sin
embargo, la implementacion de directivas
basadas Unicamente en ciertos patrones de
seguridad de datos puede ser perjudicial
para los resultados del negocio y provocar
la insatisfaccién y la ineficiencia de los
empleados. Antes de que se establezcan
directivas, se deben entender claramente
las necesidades de la empresa y, con

ese entendimiento, la seguridad puede
mantenerse sin sorprender a los lideres
empresariales ni interrumpir los flujos de
trabajo empresariales establecidos. Este
desafio también puede abordarse con
soluciones que refuerzan dindmicamente las
protecciones basadas en diferentes niveles
de comportamiento de riesgo, como la
Proteccion adaptativa en Microsoft Purview,
que abordaremos mas adelante en esta guia.


https://learn.microsoft.com/purview/deploymentmodels/depmod-securebydefault-intro
https://learn.microsoft.com/purview/deploymentmodels/depmod-securebydefault-intro
https://learn.microsoft.com/purview/zero-trust-microsoft-purview

Comprenda su tolerancia al riesgo de
datos y los elementos no negociables

Comprender su tolerancia al riesgo, asi como

sus no negociables en materia de seguridad de
datos puede ayudarlo a encontrar la combinacion
correcta de directivas de seguridad y cobertura
para su organizacion. A continuacién, puede
ponerse en contacto con las partes interesadas
designadas para validar el riesgo y los supuestos
no negociables, a fin de asegurarse de que se
encuentra en el camino correcto para proteger sus
datos y de que también esta alineado con otras
areas de la organizacion.

Otras consideraciones criticas que juegan un papel
en este proceso incluyen:

« Determinar qué considera su organizacion
como datos confidenciales. Reconozca que,
para la mayoria de las organizaciones, solo
una parte de los datos es verdaderamente
confidencial; la mayoria de las veces (pero no
siempre), los datos confidenciales incluyen
informacion de identificacion personal (Pll),
datos de recursos humanos, datos financieros,
proyectos confidenciales o datos relacionados
con la investigacion y el desarrollo o la
propiedad intelectual de su negocio.

Desarrollar estrategias sobre como proteger
los datos sin bloquear las iniciativas
comerciales. Algunas organizaciones, por
ejemplo, consideran que la proteccion a nivel
de servidor y contenedor para sus flujos de
trabajo sensibles es la forma mas facil de
equilibrar la seguridad y la accesibilidad.

Decidir qué nivel de riesgo es apropiado o
tolerable para su organizacién. Si bien algunas
organizaciones no pueden tolerar mucho
riesgo, otras prefieren centrarse en la deteccién
de riesgos especificos para evitar abrumar a

los miembros del equipo o crear una fatiga de
alerta innecesaria. La tolerancia al riesgo de su
organizacion puede estar en algun punto entre
estos dos extremos del espectro.

Establecer y socializar directivas sobre cuando
se bloquearan las iniciativas empresariales para
protegerse contra amenazas a la seguridad

de los datos. La transparencia en torno a sus
estandares de seguridad de datos puede
ayudar a educar y gestionar el compromiso

de los equipos.




Comprometa a un equipo multifuncional

Si bien las necesidades de cada organizacion difieren, cada empresa necesita incluir un equipo
multifuncional para lograr la alineacion y generar impulso para la adopcion generalizada de medidas
de seguridad de datos. Para obtener resultados 6ptimos, tenga en cuenta los siguientes pasos clave:

Identifique a las partes interesadas clave:
Conéctese con representantes de cada area

de importancia para la seguridad de datos de

su organizacion y para quienes su programa

de seguridad de datos podria tener mas

impacto. A un alto nivel, el equipo podria

incluir representantes de riesgo y cumplimiento
(privacidad), seguridad, administracién del ciclo de
vida de los datos, T, equipos de negocio, juridico
y recursos humanos. Considere incluir un rol de
administracion de proyectos para cronometrary
programar, hacer seguimiento del progreso de

los hitos y la comunicacién. A la hora de decidir
quién es el mejor representante de cada area de
especializacion, busque personas que tengan

un conocimiento profundo de qué datos deben
protegerse. Serad importante involucrar a las partes
interesadas en el proceso y tener en cuenta las
necesidades y preocupaciones de sus equipos al
desarrollar la estrategia de seguridad de datos.

Eduque a todos los equipos: Al acercarse a
posibles miembros del equipo, comparta con
ellos por qué la organizacion esta adoptando
Microsoft Purview. Comparta cémo la
implementacién afectara a la empresa, a su equipo
y el rol que tienen que desempefar durante

la implementacién y mas alla. Comprender los
posibles escenarios de riesgo y vulnerabilidades
de los datos, asi como la "vision" de seguridad de
datos, ayudara a lograr que las partes interesadas
acepten su estrategia de seguridad de datos.

Nota: El liderazgo ejecutivo puede ayudar a
establecer el tono sobre la importancia de su
equipo multifuncional.

Prevea obstaculos y limitaciones: Estructure

su equipo de partes interesadas para que se
ajuste a los retos y objetivos especificos de su
organizacion y asegurese de que existen planes de
contingencia para las transiciones, como cuando
una parte interesada se marcha o necesita ceder
responsabilidades. Establezca un plan claroy
viable con hitos alcanzables para fomentar el
compromiso y la alineacién en todo su equipo
multifuncional desde el principio.

Determine el nivel de interaccion: Establezca
gué representantes tienen que estar informados,
involucrados, comprometidos profundamente y
cuales tienen que formar parte de los procesos
de aprobacion y alineacién de las directivas.
Considere la cadencia del compromiso y con
gué eventos importantes tiene sentido alinearse
(muchas organizaciones alinean el compromiso
con sus requisitos continuos de cumplimiento y
presentacion de informes).

Las posibles preocupaciones y necesidades de las
partes interesadas podrian ser:

Gerente de
negocios

Recursos
Humanos

Riesgo y Seguridad TI

cumplimiento

"Tengo que
asegurarme de
que cumplimos
todos los
compromisos
empresariales
y normativos".

"Soy responsable
de proteger todos
nuestros datos
mds sensibles".

"Gobernamos

Y mantenemos
todos los aspectos
del entorno de
Microsoft 365"

"Necesito
descubrir todo

el contenido
relevante

de manera
oportuna para

las solicitudes

e investigaciones".

"Necesito conocer
las repercusiones
para nuestros
empleados y
capacitarlos para
que cumplan

las nuevas
directivas".

"Necesito una
estrategia

de seguridad
de datos que
proteja nuestros
resultados
empresariales
Y huestra
reputacion sin
afectar a la
productividad".




¢Cuantas personas necesitamos
para la implementacion?

El tamafo y la estructura de su organizacion
importan bastante a la hora de determinar
cuantos miembros del equipo deben
encargarse de la implementacion y el
mantenimiento de Microsoft Purview.

Al dimensionar los equipos de seguridad de
datos, las organizaciones deben considerar
el alcance y la complejidad de su entorno de
datos, asi como los requisitos regulatorios

y de cumplimiento especificos, que a
menudo determinan el nivel de personal
especializado necesario. El tamafio del
equipo debe estar alineado con la madurez
de seguridad de la organizacion: los equipos
establecidos pueden enfocarse en la
optimizacion, mientras que los equipos mas
nuevos necesitan recursos para construir
procesos fundamentales. Ademas, el perfil
de riesgo y el panorama de amenazas son
factores esenciales, y las industrias de mayor
riesgo requieren roles dedicados para la
deteccion y respuesta proactivas.

Aprovechar la tecnologia y la automatizacion,
como Microsoft Purview, puede agilizar

las tareas rutinarias, lo que permite

que los equipos se concentren en

iniciativas estratégicas. La colaboracion
interdisciplinaria también es crucial, ya que

la seguridad de los datos a menudo involucra
Tl, legal, cumplimiento y operaciones.

Por ultimo, las proyecciones de crecimiento
deben informar la estructura del equipo
para garantizar la escalabilidad a medida
que evolucionan las necesidades de los
datos y la organizacion. Un equipo bien
equilibrado considera todos estos aspectos
para satisfacer las demandas de seguridad
inmediatas mientras se mantiene adaptable
a los desafios futuros.




Defina cOmo se ve el éxito

para su organizacion

No puede medir su éxito con Microsoft Purview
sin saber primero como se ve el éxito para usted.
Las organizaciones deben decidir de antemano
métricas claras para evaluar la efectividad de su
implementacién de Microsoft Purview, lo que
facilitara la identificacion de oportunidades de
mejora en el futuro. Documentar su "por qué"
para cada logro deseado puede ayudar a facilitar
la transferencia de conocimientos cuando un
miembro individual del equipo se va, para que

los nuevos miembros del equipo sepan por qué
existe cada directiva y por qué se implementd una
estrategia. Ejemplos de métricas de éxito incluyen:

El porcentaje de datos confidenciales
clasificados: La proporcion de datos
confidenciales que se han identificado y
etiquetado del conjunto de datos total.

Confirmaciones de alerta: El niUmero de alertas
de seguridad que se han revisado y confirmado
como incidentes reales.

La relacion entre falsos positivos y detecciones
verdaderas: Una medida de la precisién del
sistema de seguridad, que indica cuantas alertas
falsas se generan en comparacion con amenazas
reales.

El nimero de incidentes de pérdida de datos
detectados: El recuento de eventos en los que
se identificaron datos confidenciales como
potencialmente filtrados o a los que se accedié
de manera no autorizada.

El nimero de incidentes de pérdida de datos
evitados: El recuento de intentos de filtracion de
datos bloqueados con éxito por las medidas de
seguridad.

La finalizacion del piloto: Indica si una ejecucién
de prueba del programa de seguridad o una
medida de seguridad especifica se ha finalizado
correctamente.

La creacion de directivas de implementacion:
El desarrollo de directrices y reglas para la
implementacion de medidas de seguridad

en toda la organizacion.

Cargas de trabajo completadas: El nimero de
tareas o procesos relacionados con el programa
de seguridad que se han finalizado.

La conclusién es que, a la hora de determinar
sus métricas de éxito, busque lo que le quita el
suefo y resuelva primero los mayores riesgos
para la organizacion. Y siempre puede modificar
0 agregar a sus métricas de éxito a medida que
cambian los desafios de seguridad de datos y el
nivel de madurez de su organizacion.




Requisitos previos y
por donde empezar

Microsoft Purview es un conjunto integral de
soluciones que pueden ayudar a su organizacion
a proteger y administrar datos, dondequiera que
residan.

Requisitos previos comunes

« Incorporacion de dispositivos: Este es un
paso importante para las cargas de trabajo
de DLP y la Gestidn de riesgos internos, sobre
todo para la primera en lo que se refiere a DLP
de punto de conexién.

« Revision de la extension del navegador:
Este requisito previo puede ayudarle a
obtener visibilidad sobre cdmo se comparte
la informacion confidencial y aplicar directivas
de DLP de punto de conexion para advertir o
impedir que los usuarios compartan en exceso
informacion confidencial.

« Requisitos especificos de los entornos locales.

« Requisitos previos no tacticos, como la
capacitacion de los usuarios en la forma de
etiquetar sus documentos.

Donde empezar

Cada organizacion elegira sus propias prioridades,
pero estos son algunos ejemplos de por dénde
empiezan las organizaciones para ayudarle

a determinar por dénde comenzar su propia
implementacién de Microsoft Purview.

« Piloto corto: Elija una carga de trabajo de
datos o un tipo de datos que se preste a un
piloto a corto plazo, idealmente de cuatro a
seis semanas desde el principio hasta el hito
clave completado.

« Por directiva: Implemente primero una
directiva clave, luego analice y ajustela con
el tiempo.

« Por carga de trabajo: Comience con el correo
electronico o Teams, SharePoint o OneDrive.

« Conector de RR. HH.: Elija un tipo de datos
de Recursos Humanos para importar seguin
la plantilla de directiva especifica que desee
implementar.




Optimizacion de la implementacion
de Microsoft Purview

Ha completado la planificacion preliminar y esta listo para empezar a beneficiarse de las capacidades de
Microsoft Purview para proteger sus datos. Pero, ;qué implica eso? En esta seccién, compartiremos un plan
de accion de cuatro fases para operacionalizar y comenzar con Microsoft Purview.




FASE 1

Evaluacion

Asi como comienza a crear los objetivos para su
estrategia de seguridad de datos con Microsoft
Purview, debe comenzar a evaluar su entorno

en pasos breves y practicos. También puede
comenzar a involucrarse e interactuar con las
partes interesadas previamente identificadas para
validar los resultados que podrian surgir desde la
comprensién inicial de su entorno de datos.

A través de la evaluacion, comenzara a trabajar
con las tres soluciones principales de seguridad
de datos de Microsoft Purview:

Microsoft Purview Information Protection (IP):
Permite a las organizaciones descubrir, clasificar,
etiquetar y proteger la informacion confidencial,
garantizando que la proteccion siga a los datos
dondequiera que residan o se muevan.

Prevencion de pérdida de datos (DLP) de
Microsoft Purview: Ayuda a cumplir con los
estandares empresariales y las regulaciones de
la industria al identificar, monitorear y asegurar
automaticamente la informacion confidencial en
varios entornos de datos.

Gestion de riesgos internos (IRM) de
Microsoft Purview: Ayuda a reducir los riesgos
internos al detectar, investigar y actuar sobre
actividades potencialmente riesgosas dentro de
la organizacion, aprovechando las sefiales de la
actividad del usuario, los sistemas de recursos
humanos y otras fuentes contextuales.

Entraremos en mas detalles sobre como trabajara

con cada una de las soluciones en la siguiente fase

del proceso.

Etapa de iniciacion: La primera etapa consiste

en comenzar a evaluar donde se encuentra

su organizacion hoy en dia con respecto a la
seguridad de la informacion y el cumplimiento con
su objetivo de definir una direccidn estratégica
para su organizacion. El uso de esta estrategia
favorecera la adopcion de una solucién al reunir
los requisitos de los sistemas de soporte, el
impacto en los usuarios finales y el conjunto de
habilidades necesarias para cada titular de rol.

La fase inicial describe los pasos que debe dar al
principio de cualquier implementacién, tanto si los
requisitos son basicos como avanzados. Incluye los
pasos para la educacion del producto, la definicidn
de requisitos y la evaluacién o prueba.

Como parte de la fase de evaluacién de su
organizacion, considere las siguientes tareas e ideas:

« Analice los datos procesados en el entorno:
Para hacer esto, dirijase al portal de Microsoft
Purview, donde puede encontrar detalles en las
pestafias del explorador de actividades y del
explorador de contenido. Si no encuentra lo
que necesita alli, explore el escaner local para
obtener mas informacion.

« Prepare la clasificacion de datos: Identifique
tipos de informacion confidencial, asigne
ubicaciones de datos y acceda al explorador
de contenido para comprender la clasificacion
de sus datos.

« Implemente el escaner de la proteccion de
la informacidn: Configure un Windows Server
con los permisos necesarios, instale el escaner,
configure los trabajos de analisis y ejecute
analisis en repositorios de datos clave.

« Revise y proteja los datos: Analice los
resultados del andlisis en el explorador
de actividades para aplicar las directivas de
proteccion adecuadas, como etiquetas de
confidencialidad o DLP, segun los hallazgos.
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« Active los analisis en la Gestion de riesgos
internos: Este proceso es transparente y lleva
a cabo una evaluacion de los posibles riesgos
de informacion privilegiada en su organizacion
sin configurar ninguna directiva de riesgos
de informacion privilegiada. También
proporciona orientacion en tiempo real sobre
la configuracion de los ajustes del umbral del
indicador.

« Entreviste a propietarios de procesos
empresariales y profesionales de analisis
de procesos para recopilar casos de uso
de seguridad de datos relevantes: Anime
a los propietarios de empresas y servicios
a enumerar la informacién mas importante
que debe identificarse y protegerse en sus
procesos (por ejemplo, tarjeta de crédito,
IBAN, niumero de contrato, orden de compra,
curriculum vitae o CV, propuesta de proyecto,
planos o propiedad intelectual).

« Concientice: Informe a los empleados sobre
las capacidades de seguridad de datos de
Microsoft Purview mediante el desarrollo
de manuales de usuario y permita que los
usuarios empresariales y no técnicos se sientan
seguros con el uso de la solucion.

« Ajuste el uso de datos y desarrolle
expectativas coherentes en torno
a una estrategia de etiquetado de
confidencialidad: El etiquetado es una de
las principales preocupaciones de muchos
clientes, y le recomendamos que sea minucioso
en la identificacion de sus datos confidenciales.
La mayoria de los datos confidenciales estan
relacionados con la propiedad intelectual de
una organizacion: investigacién y desarrollo,
finanzas o liderazgo.

Si es cliente de cumplimiento de ME5 o E5,
también tiene la valiosa oportunidad de activar la
Administracion de postura de seguridad de datos
(DSPM) de Microsoft Purview.

DSPM ofrece visibilidad de los riesgos de
seguridad de los datos y recomienda controles
para protegerlos, lo que ofrece informacién
contextual sobre los datos y su uso, asi como una
evaluaciéon continua de riesgos de su panorama de
datos en evolucion, y ayuda a mitigar los riesgos
de datos y fortalecer su postura de seguridad de
la informacion.

Participacion en el procesamiento analitico:
Para empezar a trabajar con DSPM (version
preliminar), debe habilitar y participar en:

« Andlisis de la Gestion de riesgos internos.
« Analisis de DLP.

«  Procesamiento analitico en DSPM (versidn
preliminar) para el andlisis en busca de
datos no protegidos en su organizacion.

Evalue la informacion y tome medidas: Una
vez completado el procesamiento de analisis
automatizado, puede evaluar la informacién
creada por DSPM (versidn preliminar) para
ayudar a mitigar los riesgos de los datos
desprotegidos.

Acciones:

« Investigue con Seguridad de Copilot: Utilice
mensajes integrados y personalizados
con Seguridad de Copilot para ayudar a
identificar areas especificas de riesgo.

« Cree directivas con recomendaciones:
Utilice las recomendaciones para crear
rapidamente directivas de Gestion de
riesgos internos y DLP que ayuden a mitigar
los riesgos de seguridad de los datos de los
activos de datos no protegidos.

Realice un seguimiento de la postura

con tendencias e informes analiticos: Use
tendencias e informes analiticos para ver

su posicion a lo largo del tiempo y para las
ubicaciones de los datos en toda su organizacion.

« Para las organizaciones que comienzan
con Microsoft Purview, DSPM (versiéon
preliminar) simplifica la configuracién y
la creacién de directivas en soluciones
de seguridad de datos. Analiza los datos
automaticamente, proporcionando
informacion de referencia y
recomendaciones para datos no protegidos,
lo que ayuda a una configuracion rapida en
DLP, proteccién de la informacién y Gestidn
de riesgos internos.

e Para los usuarios existentes de estas
soluciones, DSPM (version preliminar)
identifica cualquier brecha en la cobertura
actual de la directiva, donde destaca los
datos no protegidos que estan en riesgo
sin la necesidad de una revision y prueba
exhaustivas de la directiva.
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FASE 2

Comprenda y prepare sus datos

En las primeras semanas después de la adopcion,
témese el tiempo para preparar sus datos
explorando las soluciones de seguridad de datos
dentro de Microsoft Purview. Dentro de los
primeros 30 dias, trate de completar las tareas
de preparacion de datos criticas:

Cumplimiento y requisitos normativos:

Revise los requisitos del Reglamento General de
Proteccion de Datos (RGPD) de la Unidn Europea,
la Ley de Proteccion de Informacién Personal y
Documentos Electrdnicos, la Ley de Transferencia
y Responsabilidad de Seguros de Salud (HIPAA)

y evalle estos reglamentos segun la regién donde
opera su organizacién. Asegurese de que esta
reforzando las directivas correctas de retencion,
acceso y uso de datos.

Propiedad y clasificacion de los datos:
Asigne administradores de datos y clasifique los
datos como publicos, internos, confidenciales

o restringidos.

Defina y administre los datos confidenciales:
Cree un documento que enumere ejemplos

de datos confidenciales, como Pll y registros
financieros, y desarrolle pautas para almacenar,
acceder y compartir datos confidenciales de
forma segura.

Administracion y respuesta ante incidentes:
Desarrolle o revise su plan de respuesta ante
incidentes en el que se describan los pasos a seguir
en caso de producirse una filtracion de datos.

Administracion de usuarios y control de acceso:
Defina roles (por ejemplo, administrador, gerente,
empleado) con permisos de acceso especificos.
Utilice Microsoft Entra ID para la creacién o
eliminacién automatica de cuentas e implemente
la autenticacién multifactor (MFA) para todos los
empleados.

Explore los analisis en sus soluciones: Ya activo
los analisis de Gestion de riesgos internos, ahora
obtendra informacion valiosa que lo guiara por
el entorno de seguridad de datos. Activarlo
temprano lo ayuda a obtener valor rapidamente.
Ademas, esto le permite identificar las brechas.

Comience con lo que es importante para usted:
Aunque deberia empezar con cualquier solucién
de seguridad de datos a la que dé prioridad,
muchas organizaciones empiezan con la Gestion
de riesgos internos porque no tienen que etiquetar
nada, los requisitos previos son minimos y pueden
empezar rapidamente sin que ello repercuta en los
usuarios finales (la empresa).




Qué podra implementar con las soluciones de seguridad de datos de Microsoft Purview

Proteccion de la informacion | Prevencion de pérdida de datos | Gestion de riesgos internos

etiquetas, como "confidencial
general”, "publico", "finanzas",

"recursos humanos", "altamente
confidencial"

confidencial.

 Utilice las caracteristicas
integradas para identificar
el contenido confidencial y
considere implementar el
etiquetado automatico.

confidencial.

» Establezca la gobernanza en todo
su patrimonio de datos.

« Asegurese de que todos los datos
se clasifiquen correctamente,
determinando qué requiere
cifrado, a quién esta destinado y
qué se puede clasificar en general.

» Desarrolle su taxonomia de * Revise las ubicaciones donde  Identifique riesgos ocultos
se almacena la informacion

» Desarrolle e implemente directivas
para educir las filtraciones de
datos, los robos de datos y  Utilice plantillas para desarrollar
otras actividades de filtracién
relacionadas con informacién

+ Cree directivas o categorias
personalizadas especificas de su + Acelere la mitigacién con
industria, como salud o finanzas.

con mas de 100 modelos e
indicadores de machine learning
integrados, sin necesidad de
agentes de punto de conexién.

directivas para las filtraciones de
datos, los robos de datos y las
vulneraciones de seguridad por
parte de usuarios riesgosos.

investigaciones enriquecidas
y Proteccion adaptativa que
aplican los controles de DLP
de forma dinamica.

Etapa de ejecucion: En la segunda etapa se
sientan las bases para una implementacion exitosa,
escalable y sostenible. En esta fase, usted planifica
los detalles de la implementacion y desarrolla la
solucion. También puede ejecutar un piloto o una
prueba de concepto con un grupo seleccionado de
usuarios o ubicaciones.

Microsoft Information Protection (MIP)
Las capacidades integradas de MIP pueden ayudar
a que su organizacién descubra, clasifique, proteja
y gobierne la informacién confidencial dondequiera
gue resida o viaje. Tiene informacion que reside en
todos los servicios de Microsoft 365y en el entorno
local. Identificar qué elementos son confidenciales
y obtener visibilidad sobre cobmo se usan es
fundamental para su practica de proteccién de la
informacion. Microsoft Purview incluye:

« Tipos de informacién confidencial para
identificar elementos confidenciales mediante
el uso de funciones o expresiones regulares
integradas o personalizadas.

« Clasificadores entrenables para identificar
elementos confidenciales mediante ejemplos
de los datos que le interesan en lugar de
identificar elementos individuales.

« Clasificacion de datos para proporcionar una
identificacion grafica de los elementos de
su organizacion que tienen una etiqueta de
confidencialidad, una etiqueta de retencién o
que se han clasificado, y las acciones que los
usuarios estan realizando sobre ellos.

Considere comenzar con la clasificacion de datos
en lugar de etiquetar si se siente abrumado por las
etiquetas. Piense en los pasos para hacer operativo
Microsoft Purview como una serie de bloques de
creacion sin orden establecido.

MIP ofrece un marco y capacidades para descubrir,
clasificar y proteger datos confidenciales en
entornos locales, SharePoint, OneDrive, Exchange,
Teams, puntos de conexidén y nubes que no son

de Microsoft mediante la aplicacion de niveles

de confidencialidad a los datos. Ayuda a gestionar
los riesgos de datos criticos y los requisitos
reglamentarios con tres conceptos basicos:
conozca sus datos, proteja sus datos y evite

la pérdida de datos.

Obtenga mas informacion sobre la Proteccidn

de la informacion y, a continuacién, complete

los siguientes pasos para comenzar a proteger su
primera carga de trabajo:

1. Pasos fundamentales: Comience con las
etiquetas recomendadas para proteger el
contenido nuevo o actualizado. Las etiquetas
de confidencialidad son etiquetas organizativas
significativas e intuitivas para los usuarios
finales. La estrategia para aplicar etiquetas
suele iniciarse con el etiquetado manual, luego
el etiqguetado automatico del lado del cliente
con tipos de informacién confidencial (SIT),
seguido del etiquetado automatico del lado
del servicio (en reposo) con SIT y condiciones
contextuales.
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a. Comience con las etiquetas predeterminadas
(publico, general, confidencial, altamente
confidencial) y la proteccidn en el nivel de
archivos y sitios.

b. Active los requisitos previos de seguridad
de datos y el analisis avanzado.

c. Capacite a los usuarios en la administracion
de excepciones.

2. Pasos administrados: Aborde los archivos con

la confidencialidad mas alta para proteger el
contenido con prioridad. Identifique sus sitios
prioritarios a partir de sitios bien conocidos,
incluidos sitios de equipos de liderazgo,
explorador de contenido con un alto nimero
de documentos confidenciales, informes y
Graph API para sitios con grandes cantidades
de informacion confidencial.

a. Configure manualmente el etiquetado
de biblioteca predeterminado de los sitios
prioritarios.

b. Etiquetado automatico para credenciales
y condiciones contextuales.

Pasos optimizados: Amplie todo el patrimonio
de datos de Microsoft 365 para proteger
el contenido histérico y aplicar directivas

¢Sabia que..?

progresivamente en escenarios. El etiquetado
automatico es ideal para casos en los que se
requiere una mayor confidencialidad que la
etiqueta predeterminada.

a. Etiquete automaticamente los archivos
confidenciales en los clientes (umbrales
bajos).

b. Simule el etiquetado automatico de
archivos confidenciales en reposo.

c. Reduzca los falsos positivos con
clasificadores avanzados.

d. Automatice y mejore la proteccion de
Microsoft 365 para los datos histéricos
y en uso.

Medidas estratégicas: Opere, amplie y realice
acciones retroactivas para protegerse mas alla
de Microsoft 365.

a. Realice una revision operativa de los
comportamientos de etiquetado de los
usuarios.

. Itere con nuevos escenarios de etiquetado.

c. Configure la cadena de responsabilidad y la
administracién del ciclo de vida.

d. Amplie la proteccion a Azure SQLy
almacenamiento que no es de Microsoft 365.

El mejor enfoque es multifacético. Use una combinacion de métodos de etiquetado, incluido
el etiquetado automatico, el etiquetado manual, el etiquetado obligatorio y el etiquetado

predeterminado. Si bien el etiquetado es importante, no tiene que completarlo antes de comenzar

una segunda secuencia de trabajo. Fortalezca la seguridad para multiples flujos de trabajo mientras
trabaja en el etiquetado al mismo tiempo, ya que cosas como las etiquetas especificas de cada pais
y las consideraciones especificas de la industria llevan tiempo.

Anatomia de una directiva

Al crear una directiva de etiquetas de proteccion « Asigne unidades administrativas. Elija las
de la informacion, estos son los factores que unidades de administracion a las que desea
debera tener en cuenta: asignar esta directiva. Las unidades de

Elija las etiquetas de confidencialidad que
desea publicar (entre personales, publicas,
generales, confidenciales, altamente
confidenciales, relacionadas con proyectos,
etc.). Una vez publicadas, las etiquetas que
elija estaran disponibles en las aplicaciones de
Office de usuarios especificados (Word, Excel,
PowerPoint y Outlook), los sitios de SharePoint
y Teams y los grupos de Microsoft 365.

administracién se crean con Microsoft Entra ID
y restringen la directiva a un conjunto especifico
de usuarios o grupos. Sus selecciones afectaran
las opciones de ubicacion disponibles para
usted en el siguiente paso.

Publique para usuarios y grupos. Las etiquetas
que seleccione estaran disponibles para los
usuarios, los grupos de distribucién, los grupos
de seguridad habilitados para correo y los
grupos de Microsoft 365 que elija aqui.
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« Implemente configuraciones especificas
de la directiva, como "Los usuarios deben
proporcionar una justificacion para quitar una
etiqueta o reducir su clasificacion” o "Requerir
a los usuarios que apliquen una etiqueta a sus
correos electrénicos y documentos”.

« Aplique la configuracion predeterminada a los
documentos. La etiqueta que elija se aplicara
automaticamente a los documentos, reuniones,
correos electrénicos, sitios, grupos y otro
contenido cuando se creen o modifiquen.

« Use las directivas predeterminadas tal cual,
cree nuevas, modifiquelas como prefiera o
personalicelas completamente para que se
adapten mejor a sus requisitos empresariales
individuales.

¢Sabia que..?

Proteccidn de la informacién de Microsoft
Purview para aplicaciones y servicios de
Microsoft 365, SQL Server, Azure Data Lake
Storage y Microsoft Fabric le permite agregar
etiquetas de confidencialidad a los datos. Luego,
Microsoft 365 Copilot hereda cualquier etiqueta
de estos archivos. Incluso puede configurar el
etiquetado automatico, que aplica etiquetas

de confidencialidad a archivos y correos
electronicos en funcién de la introduccién de
datos confidenciales. De hecho, Microsoft 365 E5
indexa todo desde el primer momento; el 99 %
del etiquetado esta automatizado.

Gestion de riesgos internos (IRM)
IRM le permite minimizar los riesgos de seguridad
de los datos mediante la deteccidn, investigacion

y accion contra actividades internas maliciosas,
negligentes o involuntarias. Correlaciona varias
sefiales para identificar posibles riesgos internos,
como robo de IP, fuga de datos e infracciones

de seguridad. Hasta el 59 % de los empleados
admiten que llevan los datos consigo cuando dejan
una organizacion.* La Gestion de riesgos internos
utiliza toda la gama de servicios de Microsoft 365,
Fabric e indicadores de terceros para ayudarlo a
identificar, priorizar y actuar con rapidez sobre
actividad potencialmente riesgosa. Mediante el

uso de registros en el entorno de Microsoft y en

*Departing workers often steal data from ex-employers: study | CBC News

aplicaciones de terceros, la Gestion de riesgos
internos le permite definir directivas especificas

para identificar indicadores de riesgo. Después de
identificar los riesgos, puede tomar medidas para
mitigar estos riesgos Yy, si es necesario, abrir casos de
investigacion y tomar las medidas legales apropiadas.

Obtenga mas informacién sobre la Gestion de
riesgos internos, complete los siguientes pasos
para crear su primera directiva de la Gestién de
riesgos internos y comience a analizar su entorno
de riesgos internos:

1. Habilite los permisos para la Gestion de riesgos
internos: Existen seis grupos de roles que se
utilizan para configurar las caracteristicas de
la Gestion de riesgos internos. Para que la
Gestion de riesgos internos esté disponible
como una opcion de menu en Microsoft
Purview y para seguir con la configuracién,
tiene que estar asignado a uno de los grupos.

2. Habilite el registro de auditoria de Microsoft 365:
Los registros de auditoria de Microsoft 365 son

un resumen de todas las actividades dentro de
su organizacion, y las directivas de Gestion de
riesgos internos pueden usar estas actividades
para generar perspectivas de directivas.

3. Configure los requisitos previos para las
directivas: Configure los requisitos previos
adecuados para las directivas que planea
configurar de modo que sus indicadores
de directiva generen alertas de actividad
pertinentes.

4. Configure los ajustes de riesgos internos:
Esta configuracion controla la privacidad,
los indicadores, las exclusiones globales,
los grupos de deteccidn, las detecciones
inteligentes y mucho mas, y se configuran
mediante el botdn de configuracion que se
encuentra en la parte superior de las paginas
de Gestion de riesgos internos.

5. Cree una directiva de Gestidn de riesgos
internos: Las directivas incluyen usuarios
asignados y definen qué tipos de indicadores
de riesgo se configuran para las alertas.
Antes de que las actividades potencialmente
riesgosas puedan activar alertas, se debe
configurar una directiva. Utilice el asistente
de directivas para crear nuevas directivas de
Gestion de riesgos internos.
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a. Recomendaciones de directivas a partir
de analisis: Microsoft Purview Insider Risk
Management utiliza analisis para ofrecer
recomendaciones de directivas. Estas
recomendaciones se basan en el andlisis de las
actividades de los usuarios y otras sefales, lo
que ayuda a identificar riesgos potenciales y
sugerir directivas adecuadas para mitigarlos.

b. Directivas rapidas de acciones
recomendadas: A partir de las acciones
recomendadas proporcionadas por los analisis,
las organizaciones pueden crear directivas
rapidamente. Esta caracteristica permite una
respuesta rapida a los riesgos identificados
mediante la generacién de directivas que
abordan comportamientos o actividades de
riesgo especificos.

Escenarios disponibles:

« La proteccion de activos criticos detecta
actividades que involucran los activos
mas valiosos de su organizacion. La
pérdida de estos activos podria resultar en
responsabilidad legal, pérdida financiera o
dafo a la reputacion.

« Las filtraciones de datos detectan posibles
fugas de datos de todos los usuarios de su
organizacion, que pueden ir desde el uso
compartido excesivo accidental de informacién
confidencial hasta el robo de datos con
intenciones maliciosas.

« Elrobo de datos por parte de los usuarios
que salen detecta un posible robo de datos
por parte de los usuarios cerca de la fecha
de renuncia o finalizacidon, o en funcidn de la

eliminacion de su cuenta de Microsoft Entra ID.

« Lafiltracion de correo electrénico detecta
cuando los usuarios envian correos
electronicos con activos confidenciales fuera
de su organizacion. Por ejemplo, los usuarios
envian activos confidenciales a su direccion de
correo electronico personal.

c. Directiva creada desde cero: Las
organizaciones también tienen la flexibilidad
para crear directivas desde cero. Esto significa
que pueden definir directivas personalizadas
adaptadas a sus requisitos y escenarios
de riesgo Unicos, sin depender de las
recomendaciones automatizadas.

Estas explicaciones deben darle una idea clara de
cdmo la Gestidn de riesgos internos de Microsoft
Purview ayuda en la creacion de directivas y
administracion de riesgos. Si tiene mas preguntas
o necesita mas detalles, jno dude en preguntar!

Una vez completados estos pasos, empezara a
recibir alertas de indicadores de actividad después
de alrededor de 24 horas. Para obtener mas
informacion sobre la investigacién de las alertas
de riesgo interno y el panel de alertas, consulte
Actividades de la Gestion de riesgos internos.

¢Sabia que..?

Al establecer directivas de riesgos internos,
puede definir los tipos de riesgos que se
identificaran y detectaran en su organizacion.
Una vez que detecte y clasifique los riesgos,
puede remitir los casos a Microsoft eDiscovery
(Premium) para una investigacion adicional, si
es necesario.

Anatomia de una directiva

Al crear una directiva de Gestion de riesgos
internos, estos son los factores que debera tener
en cuenta:

« Las plantillas de directivas pueden especificar
las condiciones y los indicadores que definen
las actividades de riesgo sobre las que desea
recibir alertas, segun los principales casos de
uso de riesgo interno (guias).

« Elija si la directiva se aplicara a todos los usuarios
y grupos o si limitara la cobertura a usuarios,
grupos y ambitos adaptables especificos.

 Priorizacion de contenido: Puede priorizar el
contenido segun factores como el lugar donde
se almacena, los tipos de archivos y cémo se
clasifica (confidencialidad). Las puntuaciones
de riesgo aumentan para cualquier actividad
que contenga contenido prioritario, lo que a
su vez aumenta la posibilidad de generar una
alerta de gravedad alta.

 Elija uno o mas eventos desencadenantes para
determinar cuando una directiva comenzara a
asignar puntuaciones de riesgo a la actividad
de un usuario. A continuacion, puede establecer
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umbrales personalizados o recomendados para
cada evento. Al establecer umbrales, puede
definir qué actividades deben desencadenar
una evaluacion mas detallada para los posibles
riesgos internos y puede reducir el ruido para
generar mas alertas de alto valor.

« Elija los indicadores que formaran parte de esa
directiva y que se utilizaran para generar alertas
para la actividad detectada por la plantilla
de directiva que selecciond. Puede elegir
indicadores como los de Office, dispositivos,
almacenamiento en la nube, Fabric o incluso
indicadores personalizados.

« Elija sus opciones de deteccién avanzadas, como:

« Secuencias: Un grupo de dos o mas
actividades realizadas una tras otra durante
un periodo de 7 dias que podria sugerir
un riesgo elevado. Se utilizan indicadores
especificos para detectar cada paso de una
secuencia, que se organizan en cuatro tipos
principales de actividad: descargar, filtrar,
ofuscar y eliminar.

« Deteccion de filtracién acumulativa:
Detecta cuando el nimero de actividades
de filtracién que un usuario realiza durante
un tiempo determinado supera la cantidad
normal realizada por los usuarios de su
organizacion durante los Gltimos 30 dias.

Prevencion de pérdida
de datos (DLP)

DLP le ayuda a identificar e impedir que se
compartan, transfieran o utilicen de forma
arriesgada o inadecuada datos confidenciales en
aplicaciones de la nube, dispositivos, repositorios
locales y mucho mas. Los datos confidenciales
pueden incluir datos financieros, datos de
propiedad, numeros de tarjetas de crédito, registros
médicos, nUmeros de seguridad social y mas.

Muchas organizaciones optan por implementar
DLP a fin de cumplir con diversas normativas
gubernamentales o de la industria, como

RGPD de la Union Europea, HIPAA o la Ley de
privacidad del consumidor de California (CCPA).
También implementan DLP para proteger su
propiedad intelectual. Sin embargo, el lugar de
partida y el destino final en el viaje de DLP varian.

Las organizaciones que conocen su informacién
sensible suelen comenzar su andadura de

DLP a nivel de plataforma o carga de trabajo,

o con el tipo de informacién sensible que

desean proteger prioritariamente. Para las
organizaciones que aun determinan qué incluye su
informacion confidencial y donde reside, pueden
ir directamente a definir directivas y revisar los
resultados para refinarlos mas adelante. No
importa donde empiece; DLP es lo suficientemente
flexible como para adaptarse a varios tipos de
recorridos de proteccion de la informacion desde
el inicio hasta una estrategia de DLP por completo
realizada.

Cuando configure DLP por primera vez:

« Comience con el modo de solo auditoria. A
continuacién, puede revisar las alertas para
decidir qué tipos de datos confidenciales
o actividades bloquear o advertir. El modo
de auditoria garantiza que no interfiera en
procesos empresariales importantes en los que
sea necesario compartir datos confidenciales
dentro o fuera de la organizacién.

« Use la caracteristica de moderacion para
correos electronicos a fin de administrar las
excepciones.

« Comprenda que la filtracion de datos ocurre
a través del punto de conexion, donde los
usuarios a menudo copian los datos en una
memoria USB o los imprimen y reenvian a una
direccion de correo electrénico personal.

« Reconozca qué analisis de DLP y modo de
simulacion falta. (Idealmente, los clientes crean
directivas y las ejecutan en modo de simulacion
antes de la implementacion).

Obtenga mas informacidn sobre la Prevencion de
pérdida de datos de Purview y, a continuacion,

explore los siguientes pasos para comenzar a
identificar, asignar y preparar sus datos para el
disefio de directivas de DLP:
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1. Identifique las categorias de elementos
confidenciales que se protegeran y los
procesos empresariales en los que se utilizan;
el Administrador de cumplimiento de Microsoft
Purview puede ayudarlo a comenzar con una
evaluacién predeterminada y un conjunto de
controles para normativas y estdndares clave.

2. Priorice qué datos se deben proteger primero
segun la confidencialidad de los elementos y el
riesgo involucrado.

3. Determine el comportamiento de riesgo
que debe limitarse. Comience por definir sus
objetivos de control y cobmo se aplican a cada
carga de trabajo respectiva.

4. Disefie sus directivas. Redacte una directiva
que incorpore sus objetivos. Puede empezar
con una carga de trabajo a la vez, o puede
considerar varias de ellas. Puede partir de una
plantilla predefinida y crear una directiva con
solo unos clics, o puede disefar la suya propia
desde cero.

Cuando llegue a la etapa de disefio de una
directiva, revise los procedimientos recomendados
de disefio de directivas de DLP recomendadas
por Microsoft. Tomarse el tiempo para disefiar
una directiva antes de implementarla le permite
obtener los resultados deseados mas rapido
que si la crea y ajusta solo mediante ensayo y
error, y experimentard menos problemas no
deseados. Contar con sus disefios de directivas
documentados también lo ayudara con las
comunicaciones, las revisiones de directiva, la
solucion de problemas, entre otros ajustes.

El disefio de una directiva consiste principalmente
en definir con claridad las necesidades de su
empresa, documentarlas en una declaracion de
intenciones de directiva y, a continuacion, asignar
esas necesidades a la configuracién de la directiva.
Usted utiliza las decisiones que tomo en su fase
de planificacion para informar algunas de sus
decisiones de disefo de directivas. Con las partes
interesadas clave identificadas, los siguientes
pasos son:

« Defina la intencidn de la directiva.

+ Asigne las necesidades empresariales a la
configuracion de la directiva.

 Describa las categorias de informacion
confidencial que se van a proteger.

5.

10.

« Defina sus objetivos y estrategia.

+ Defina su plan de implementacion de
directivas.

Implemente la directiva en el modo de
simulacion. Las acciones definidas en una
directiva no se aplican mientras la directiva
estd en modo de simulacién. Es correcto
aplicar la directiva a todas las cargas de
trabajo en modo de simulacion para que
pueda obtener toda la gama de resultados,
pero puede empezar con una carga de trabajo
si es necesario.

Supervise los resultados y ajuste la directiva.
Mientras estd en modo de simulacién,
supervise los resultados de la directiva y
ajustela para que cumpla con sus objetivos de
control. Ademas, asegurese de que no tendra
un impacto adverso o accidental en los flujos
de trabajo y la productividad de usuarios
validos.

Describa el proceso de revision y correccion de
eventos de coincidencia de directivas de DLP.
Establezca objetivos de proteccidon y desarrolle
un plan de implementacion.

Habilite el control y ajuste sus directivas.

No olvide lo siguiente:

 Active las directivas de DLP para el
contenido etiquetado.

+ Active DLP para el contenido que no esta
etiquetado.

« Active la Proteccién adaptativa y las reglas
de comportamiento de fuga de datos.

Analice las alertas de DLP generadas. DLP
genera una alerta cuando un usuario realiza
una accién que cumple los criterios de una
directiva de DLP y tiene informes de incidentes
configurados para generar alertas. DLP publica
la alerta para investigacion en el panel de
alertas de DLP. Use el panel de alertas DLP
para ver las alertas, clasificarlas, establecer

el estado de la investigacion y realizar un
seguimiento de la resolucion. Las alertas
también se enrutan al portal de Microsoft
Defender, donde puede realizar todas las
tareas del panel de alertas y mucho mas.
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¢Sabia que..?

La Prevencion de pérdida de datos de
Purview puede supervisar y proteger
sus datos en reposo, datos en uso y
datos en movimiento en Windows 10,
Windows 11, servicios de Microsoft
365, dispositivos macOS, entornos
locales, recursos compartidos de
archivos, recursos compartidos de
archivos locales y SharePoint local.

Anatomia de una directiva
Al crear una directiva de DLP, estos son los factores
que debera considerar:

Comience con una plantilla o cree una directiva
personalizada. Elija una normativa de la industria
para ver las plantillas de directiva de DLP que
puede utilizar para proteger esa informacion

o crear una directiva personalizada desde cero.

Asigne unidades administrativas. Elija las
unidades de administracion a las que desea
asignar esta directiva. Las unidades de
administracion se crean con Microsoft Entra ID
y restringen la directiva a un conjunto especifico
de usuarios o grupos.

Elija donde desea aplicar la directiva en funcion
de los datos almacenados en las ubicaciones
gue elija, como correo electronico, sitios de
SharePoint, cuentas de OneDrive, dispositivos,
Teams, etc.

Personalice las reglas avanzadas de DLP, como
condiciones especificas, excepciones, acciones
que afectan al usuario objetivo, notificaciones,
opciones de invalidacion, informe de incidentes
y si desea permitir controles dinamicos basados
en niveles de riesgo interno (obtenga mas
informacion sobre los controles automaticos
habilitados por la Proteccion adaptativa en la
siguiente fase de esta guia).

Una historia de la vida real

Una organizacion experimentd la filtracion
de una gran cantidad de gigabytes de
archivos, incluidos algunos que contenian
datos confidenciales, en un solo dia. Antes
de adoptar Microsoft Purview, no tenia

la visibilidad necesaria para detectar un
incidente como este. De hecho, no habria
sabido cuantos datos confidenciales habia
en esos archivos. La organizacién compartio
que este incidente reforzé la razdn por

la que implementd Microsoft Purview en
primer lugar: porque la visibilidad ayuda a
prevenir incidentes de pérdida de datos.
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FASE 3

Afine y revise sus directivas

Una vez que haya establecido las primeras etapas de implementacion y operacionalizacion de la seguridad
de datos con Microsoft Purview en su organizacion, sus interacciones con estas soluciones pueden

ser muy frecuentes o mas dispersas. Recuerde que, dependiendo del tamafio y nivel de madurez de

su organizacion, podria tardar meses, o incluso afios, implementar cada paso para explorar todas las
capacidades de seguridad de datos de Microsoft Purview.

Priorizar y etiquetar
datos datos

®

Capacitar
usuarios

Las organizaciones suelen implementar
directivas que abordan primero sus principales
preocupaciones. Sin embargo, cierta informacion
confidencial puede generar alertas que se vuelven
abrumadoras y hacen demasiado ruido. Por el
contrario, es posible que reciba menos alertas de
las previstas y le preocupe no haber configurado
correctamente las directivas. El ajuste y la
revision de sus directivas son partes criticas de la
operacionalizacion de la seguridad de los datos
y actividades clave de la administracién continua.

Si desea establecer un marco de tiempo para
revisar las directivas, considere la posibilidad de
alinearse con un marco de gestion de riesgos,
como el desarrollado por el Instituto Nacional
de Estandares y Tecnologia. Esto implica revisar
todas las directivas relacionadas con la seguridad
anualmente como parte de su proceso general.

Microsoft Purview le ofrece la posibilidad de
ajustar ligeramente las definiciones de las
directivas con solo pulsar un botdn. Ademas,
debe ajustar continuamente sus directivas

directivas

> Blericer Q> ®

resultados

(D é o (D é Establecer (D é Desarrollar (D é

directivas

é Ajustar

directivas

a medida que descubre lo que funciona mejor
para su organizacion e identifica nuevos riesgos
potenciales. Ya sea que eso signifique hacer
ajustes todos los dias o todas las semanas,

sera exclusivo para su organizacion, industria

y requisitos de cumplimiento.

Al implementar nuevas soluciones, configure
acciones de cumplimiento. Algunos clientes
no se sienten comodos con el cifrado en los
documentos, la aplicacion de los controles de
protocolo de seméaforo o la adopcion de otras
medidas porque temen un impacto comercial
importante. Pero el refuerzo de la ciberseguridad
es la razén por la que comenzé su recorrido
de seguridad de datos en primer lugar. Y para
lograrlo, tiene que definir un camino que vaya
de la alerta a la aplicacién.

Etapa de escala: La Ultima fase consiste en
optimizar la solucion para Microsoft 365.

En esta fase configurard un enfoque escalable
automatizado para cada solucion.


https://www.nist.gov/risk-management

Gestion de riesgos internos

Debido a la naturaleza de la informaciény a la
amplitud de las sefales, la Gestion de riesgos
internos puede ser un buen candidato para afinar
el enfoque con el fin de evitar el ruido y las alertas
innecesarias.

Obtenga mas informacion sobre el disefio y el
ajuste de las directivas de DLP aqui: Ajuste las
exclusiones en la Gestion de riesgos internos
mediante la creacion de grupos de deteccidn

y la modificacién de variantes de indicadores
integrados (versién preliminar) - Microsoft Learn.

Para la Gestion de riesgos internos, tiene la opcion
de "ajustar para obtener alertas mas precisas".
Existe una accién recomendada en el producto
denominada "explorar los procedimientos
recomendados para las alertas de ajuste”. Incluye
algunos consejos excelentes sobre el ajuste,
incluido el uso de las siguientes caracteristicas:
dominios permitidos, tipo de archivo, exclusién de
palabras clave y exclusion de SIT. También puede
aprovechar la orientacion en el producto para el
ajuste, como el uso de las plantillas de directivas
basadas en escenarios disponibles.

Prevencion de pérdida de datos
Para ajustar las directivas de Prevencion de pérdida
de datos de Microsoft Purview, comience por
implementarlas en modo de simulacion para evaluar
su impacto sin aplicar restricciones. Este enfoque

le permite supervisar los resultados e identificar
posibles falsos positivos. Durante esta fase,
recopilard comentarios de los usuarios que reciben

¢Sabia que..?

Los falsos positivos pueden ser
un negativo real. Es posible que
los clientes deseen evitar los
tipos de informacién confidencial
integrados para la generacion

de alertas en las directivas de
DLPy, en su lugar, utilizar el
Explorador de actividades para
identificar las ubicaciones de
datos confidenciales.

alertas de directivas y ajustara las directivas en
consecuencia para minimizar las interrupciones. Los
ajustes clave pueden incluir el perfeccionamiento
de las condiciones que desencadenan las acciones
de directiva, la modificacion del ambito de las
ubicaciones supervisadas y la actualizacién de

la lista de tipos de informacion confidencial.

Una vez que las directivas equilibren con eficacia
la proteccion y la facilidad de uso, activelas
completamente y continle supervisando su
rendimiento, realizando los ajustes adicionales
necesarios para adaptarse a la evolucion de las
necesidades de proteccién de datos.

Obtenga mas informacion sobre el disefio y el
ajuste de las directivas de DLP aqui: Disefio de

una directiva de prevencién de pérdida de datos:
Microsoft Learn.

Caso de éxito

Una empresa de atencion de salud implementé
la administracién de respuesta ante incidentes
en los Estados Unidos y convirtié su programa
de pérdida de datos en un programa de
amenazas internas. Un pequefio equipo de
tres o cuatro personas administré el programa,
pero tenia preguntas sobre cémo hacerlo
efectivo. Dos de ellos acudieron a Microsoft y
trabajaron con nuestros expertos para obtener
respuestas a sus preguntas.
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FASE 4

Mejore los escenarios de seguridad de

datos y configure la Proteccion adaptativa

Es comprensible que las organizaciones
implementen habitualmente directivas que
abordan sus principales preocupaciones. Las
alertas iniciales a menudo provocan ajustes finos
si las alertas se vuelven abrumadoras y desea
reducir el ruido al centrarse en las directivas que
son mas criticas. O bien, puede recibir muy pocas
alertas y preocuparse de no haber configurado
correctamente las directivas. Al revisar las alertas
y los eventos que las desencadenan, considere las
oportunidades para mejorar ain mas la seguridad
de sus datos:

« Apoye la proteccién de datos pertinente y los
escenarios basados en la seguridad.

« Complete una evaluacion de los escenarios
de riesgo interno.

« Implemente la Gestion de riesgos internos
y configure y ajuste las directivas de la
Gestion de riesgos internos.

« Habilite la evaluacion de los conectores
de datos de terceros, si son necesarios y
aplicables. Por ejemplo, debe evaluarse si el
conector de datos de RR. HH. comparte o no
usuarios que renunciaron entre RR. HH. y la
seguridad de TI.

« Investigue las alertas de DLP y refuerce los
controles.

« Investigue las alertas de Gestién de riesgos
internos hasta la creacion de un caso de
eDiscovery.

Una vez que su programa de seguridad de datos
esté mas maduro y sus directivas estén mejor
ajustadas para reflejar los escenarios clave que
protegen y permiten a su equipo centrarse en
investigar lo importante, su organizacion puede
sentirse lo suficientemente segura como para
comenzar a aplicar controles de seguridad de
datos mas automaticos.

Proteccion adaptativa en Microsoft Purview

Riesgos internos Prevencién de

Nivel
EvalUe continuamente
y publique el nivel de
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Evite de manera
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Configuracion de la proteccion

adaptativa

La Proteccidn adaptativa es una funcionalidad de
Microsoft Purview que integra niveles de riesgo
interno para aplicar dinamicamente controles sobre
usuarios mas riesgosos que interactian con los
datos y el acceso en su organizaciéon. Cuando los
riesgos internos identifican a un usuario que esta
incurriendo en un comportamiento de riesgo, se le
asigna dindmicamente un nivel de riesgo interno.
Entonces, la Proteccién adaptativa se puede adjuntar
automaticamente a una directiva de DLP, a un acceso
condicional de Microsoft Entra o a la administracion
del ciclo de vida de los datos para ayudar a proteger
a la organizacion contra el comportamiento de
riesgo asociado con ese nivel de riesgo interno.

A medida que los niveles de riesgo interno en la
Gestidn de riesgos internos cambian, las directivas
de DLP aplicadas a los usuarios pueden ajustarse.

La Proteccion adaptativa se puede usar para
supervisar los niveles de riesgo sin aplicar ninguna
acciéon de bloqueo inmediatamente, cuando se
ejecutan directivas de Microsoft Purview en modo
auditoria o en modo de simulacion. Considere que
cuando cree nuevas directivas, querra ejecutarlas
en modo de auditoria o simulacion hasta que vea
que se generan las alertas para evitar bloquear la
productividad inadvertidamente.

Después de todo, muchas organizaciones nos
dicen que adoptaron Microsoft Purview en parte
porque no quieren interrumpir la colaboracién
entre usuarios que trabajan en el mismo archivo

o en instancias similares donde la productividad
podria verse afectada. Con sus sistemas anteriores,
dicen, tenian reglas de caja especificas o un
escenario de bloqueo en el que esa colaboracion
simultanea no era posible.

Pasos para configurar la

Proteccidon adaptativa

La opcion de configuracion rapida es la forma
mas rapida de empezar a utilizar la Proteccion
adaptativa. Con esta opcidn, no necesita ninguna
directiva preexistente de Gestidn de riesgos
internos, DLP, Administracion del ciclo de vida
de datos o Acceso condicional, y no necesita
realizar previamente ninguna configuracion ni
caracteristica. Para empezar, seleccione Activar
la Proteccion adaptativa en las tarjetas de
Proteccion adaptativa de la pagina principal del
portal de Microsoft Purview o en la pagina de
introduccién a DLP. También puede comenzar

con el proceso de configuracidn rapida yendo
a Gestion de riesgos internos > Proteccion
adaptativa > Panel > Configuracion rapida.
La opcion de configuracion personalizada
permite personalizar la directiva de Gestion de
riesgos internos, los niveles de riesgo interno
y las directivas de DLP y Acceso condicional
configuradas para la Proteccién adaptativa.

Cree una directiva de Gestion de riesgos internos.
Configure los ajustes de nivel de riesgos internos.

Cree o edite una directiva de DLP.

Cree o edite una directiva de acceso condicional.

s WP

Active la proteccion adaptativa.

Al ajustar la Proteccion adaptativa, su organizacion
puede preocuparse por la magnitud de las
interrupciones que podria provocar el bloqueo de
los usuarios que utilizan Proteccion adaptativa.

El potencial de interrupcion accidental de

la productividad puede mitigarse mediante
definiciones predecibles para los niveles de

riesgo y editando sus directivas de DLP y Acceso
condicional para usar acciones menos disruptivas.

Para reducir la probabilidad de interrumpir la
productividad, le recomendamos que utilice las
siguientes definiciones para sus niveles de riesgo.
Estas definiciones son las menos propensas a
producir falsos positivos:

« Elevado: Alerta confirmada de cualquier
gravedad

« Moderado: Alerta de gravedad alta o media
generada

« Menor: Alerta de gravedad alta, media o baja
generada

Para reducir la interrupcién para el usuario final,
puede configurar sus directivas de DLP y Acceso
condicional de Proteccién adaptativa para aplicar
acciones sin bloqueo que aun mitigaran el riesgo.
Para DLP, puede configurar su directiva para
advertir a los usuarios riesgosos o para bloquear
con anulacién. Para el acceso condicional, puede
configurar su directiva para presentar términos de
uso a los usuarios riesgosos, requerirles configurar
MFA o bloquearlos de ciertos sitios de SharePoint.

Obtenga mas informacion sobre las opciones
de configuracion rapida y personalizada de
Proteccion adaptativa.
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https://learn.microsoft.com/purview/insider-risk-management-adaptive-protection?tabs=purview-portal

Solucion de problemas

y mejora continua

Lanzar Microsoft Purview es solo el comienzo. Le recomendamos revisar y actualizar sus directivas para
asegurarse de que se cumplan sus métricas de éxito y aplicar cambios cuando no se cumplan. Mientras sigue
ajustando su uso de Microsoft Purview, no deje que la perfeccion se interponga en el camino del progreso.

Estrategias de mantenimiento del
programa de seguridad de datos

Afronte una carga de trabajo, entidad o reto
cada vez para empezar con hitos alcanzables y
generar el impulso a partir de ahi. Repita esta
estrategia cada vez que esté determinando lo
que sigue en una secuencia de trabajo.

Supervise la seguridad de los datos durante
un mes y establezca nuevas directivas de DLP
en funcion de sus hallazgos. Siempre surgiran
sorpresas que no podria haber anticipado.
También puede seguir revisando sus directivas
para asegurarse de que se alineen con las
regulaciones nuevas o cambiantes y los
requisitos de cumplimiento.

Consulte con sus profesionales de gestion de
cambios o recursos humanos para revisar la
capacitacion regularmente y cada vez que se
incorporan nuevos empleados. Es imperativo
que todos los empleados comprendan
claramente la estrategia de seguridad de datos
de su organizacion.

Planifique la rotacion y el cambio de
empleados a nuevos roles para asi evitar las
dependencias de un solo hilo. Espere que los
roles cambien con el tiempo y esté preparado
para evitar cualquier brecha de conocimiento.

Reconozca que asi como la capacitacion

es un proceso continuo, también lo es el
mantenimiento de la solucion. El mantenimiento
consiste en la mejora continua a medida que

su equipo de Tl adapta la capacitacion en
soluciones, las integraciones, las directivas

y la solucion de problemas para adaptarse

a sus necesidades Unicas.

Optimice el uso de la Proteccién adaptativa
mediante la configuracion de los niveles de
riesgo para que sean mas apropiados para
su organizacion.

Aprender y tomar impulso

Extienda sus ambiciones mas alla de su
solucién anterior. Muchas organizaciones
suponen que tienen limitaciones por lo que
estaban limitadas con su antigua solucién.

Estudie sus analisis para obtener informacion
sobre qué directivas debe crear. En los
primeros tres meses, obtendra informacion
valiosa sobre como las lineas de negocio
utilizan los datos, sobre todo su patrimonio
de datos, y ganara confianza en la supervision
y la identidad.

Agilice la implementacion mediante el cambio
a un modelo en el que elabore un plan claro
basado en la consecucion de resultados
manejables (como implementar una directiva
para pocos usuarios) y objetivos medibles.

Y todos en el equipo deben responsabilizar

a todos por alcanzar esos hitos.

Como ha ajustado el uso de la directiva y
recibe menos falsos positivos, puede dedicar
menos tiempo a clasificar las alertas y mas
tiempo a abordar las alertas verdaderas, los
ajustes de umbral y los ajustes de las directivas.

Agregue un proceso para controlar las nuevas
caracteristicas de Microsoft Purview a fin de
tener en cuenta como las nuevas capacidades
pueden afectar y mejorar la seguridad de los
datos de su organizacion.

Comunicaciones y capacitacion

Minimice el impacto en la productividad
empresarial.

Piense en lo "doloroso” que puede ser
demasiado bloqueo para el negocio.
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« Determine cuanta confianza depositar en los 3. Procedimientos recomendados de

usuarios y su capacidad para etiquetar correcta seguridad: Para ayudar a garantizar una
y coherentemente; utilice el etiquetado implementacién segura, es esencial seguir
automatico siempre que sea posible. los procedimientos recomendados. Microsoft

proporciona recomendaciones detalladas
sobre la configuracion segura de Microsoft

La implementacion de Microsoft Purview para Purview, incluido el aislamiento de red y los
la seguridad de datos implica muchos pasos, controles de acceso. Microsoft Learn

pero hay una gama de recursos disponibles para
ayudarlo en todo el proceso:

o Considere cuando debe revisar sus directivas.

4. Lista de comprobacion para la preparacion:
Antes de la implementacion, revisar una lista

1. Modelos de implementacién: Estas guias, de comprobacion de preparacion puede
desarrolladas por el equipo de ingenieria de ayudar a identificar los requisitos previos y
Microsoft, ofrecen pautas de implementacién garantizar que el entorno esté preparado. Esta
prescriptivas basadas en experiencias reales de los lista de comprobacion abarca la planificacion,
clientes. Proporcionan informacion general de alto la preparacion de la organizacion y los
nivel y pasos detallados adaptados a escenarios pasos fundamentales de la configuracion.
empresariales especificos. Microsoft Learn Microsoft Learn

2. Guias de configuracién: Hay disponibles guias 5. Soporte técnico de Microsoft y foros
de configuraciéon completas que le ayudaran de la comunidad: Para obtener asistencia
a configurar diversas soluciones de Microsoft personalizada, puede ponerse en contacto con
Purview, como Proteccién de la informacién, el soporte técnico de Microsoft o participar
Administracion del ciclo de vida de los datos en los foros de la comunidad de Microsoft
e eDiscovery. Estas guias ofrecen instrucciones Purview. Estas plataformas le permiten hacer
paso a paso para agilizar el proceso de preguntas, Compartir eXperienCiaS y aprender
implementacién. Microsoft Learn de otros usuarios.

¢Sabia que..?

Algunos de los mejores '
consejos que podemos dar

son no complicar demasiado

su implementacion. Una forma

de prevenir eso es no abordar

mas de lo que esta preparado.
Para reducir su enfoque,

considere qué puede hacer

dentro de cuatro a seis semanas

0 qué cuatro directivas desea
implementar al principio.



https://learn.microsoft.com/en-us/purview/concept-best-practices-security
https://learn.microsoft.com/purview/unified-catalog-plan
https://learn.microsoft.com/purview/deploymentmodels/depmod-overview
https://learn.microsoft.com/purview/purview-fast-track-setup-guides

Continuacion de su viaje hacia la
seguridad de los datos

Lanzar Microsoft Purview es solo el comienzo. Le recomendamos revisar y actualizar sus directivas para
asegurarse de que se cumplan sus métricas de éxito y aplicar cambios cuando no se cumplan. Mientras sigue
ajustando su uso de Microsoft Purview, no deje que la perfeccion se interponga en el camino del progreso.

Administracién de postura de
seguridad de Microsoft Purview
para IA

La Administracién de postura de seguridad de datos
de Microsoft Purview para IA (DSPM para |A) esta
actualmente en version preliminar y proporciona
herramientas graficas e informes faciles de usar
para obtener con rapidez informacién sobre el uso
de la IA dentro de su organizacion. Las directivas

de un solo clic le ayudan a proteger sus datos y

a cumplir los requisitos normativos.

Obtenga mas informacion sobre Microsoft Purview

DSPM para IA.

Microsoft Security Copilot
Microsoft Security Copilot es una plataforma

de |IA basada en la nube que puede ayudar a

los profesionales de seguridad y cumplimiento

a proteger los datos de su organizacion. Con
Seguridad de Copilot integrado en Microsoft
Purview, los equipos pueden usarlo para
identificar, resumir, clasificar y corregir problemas
dentro de las soluciones de Microsoft Purview.

Principales escenarios actuales para que

los administradores de datos de seguridad
aprovechen Seguridad de Copilot integrada en
Microsoft Purview:

« Descubra los riesgos ocultos en su entorno
de seguridad de datos con informacion
inicial, investigacion guiada y analisis de
indicaciones abiertas en la Administracion de
postura de seguridad de datos. Para obtener
mas informacion, consulte Uso de Microsoft
Security Copilot con la Administracién de
postura de seguridad de datos (version
preliminar) | Microsoft Learn.

« Obtenga informacién sobre las directivas.
Seguridad de Copilot puede ayudarle a
entender qué hacen sus directivas en su
organizacion y donde estan activas. Para
obtener mas informacién, consulte Obtener
informacién con Seguridad de Copilot.

« Resuma las alertas en la Gestion de riesgos
internos. Para obtener mas informacién sobre
esto y como obtener acceso a Copilot en la
Gestidn de riesgos internos, consulte Investigar

las actividades de Gestién de riesgos internos.

Para obtener mas informacion sobre lo que
puede hacer Seguridad de Copilot y los diferentes

escenarios que admite, lea ;Qué es Microsoft
Security Copilot?
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https://learn.microsoft.com/purview/ai-microsoft-purview
https://learn.microsoft.com/purview/copilot-in-purview-overview
https://learn.microsoft.com/purview/copilot-in-purview-overview
https://learn.microsoft.com/en-us/purview/copilot-in-purview-overview
https://learn.microsoft.com/purview/data-security-posture-management-copilot
https://learn.microsoft.com/purview/data-security-posture-management-copilot
https://learn.microsoft.com/purview/data-security-posture-management-copilot
https://learn.microsoft.com/purview/data-security-posture-management-copilot
https://learn.microsoft.com/purview/dlp-test-dlp-policies#get-insights-with-security-copilot
https://learn.microsoft.com/purview/dlp-test-dlp-policies#get-insights-with-security-copilot
https://learn.microsoft.com/purview/insider-risk-management-activities#use-copilot-to-summarize-an-alert
https://learn.microsoft.com/purview/insider-risk-management-activities#use-copilot-to-summarize-an-alert
https://learn.microsoft.com/copilot/security/microsoft-security-copilot
https://learn.microsoft.com/copilot/security/microsoft-security-copilot

Integracion de Microsoft Purview
con Microsoft Defender XDR

Para que los investigadores del Centro de
operaciones de seguridad (SOC) dispongan de

los datos adecuados y de informacion sobre la
intencion del usuario para clasificar y priorizar
mejor los incidentes, proporcionamos contexto

de seguridad de datos en Defender XDR. Los
equipos pueden administrar las alertas de DLP de
Microsoft Purview y acceder al contexto de usuario
de IRM directamente en el portal de Microsoft
Defender. Desde el portal de Defender, puede:

» Ver todas sus alertas de DLP e IRM agrupadas
en incidentes en la cola de incidentes de
Microsoft Defender XDR y buscar registros
de cumplimiento junto con la seguridad en
Busqueda avanzada.

« Acciones de correccién de administracion in
situ en el usuario, el archivo y el dispositivo.

» Los analistas del SOC con los permisos
necesarios determinados por el cliente pueden
acceder a un resumen de riesgos internos de
las actividades de filtracién de usuarios que
pueden conducir a posibles incidentes de
seguridad de datos.

Obtenga mas informacion sobre la integracion de
Microsoft Purview con Microsoft Defender XDR.

Investigaciones de seguridad de

los datos

Para optimizar y simplificar este proceso, las
organizaciones han compartido su necesidad de
una solucion unificada y especialmente disefiada
que les permita identificar y mitigar con rapidez los
riesgos de la exposicion de datos confidenciales.

Investigaciones de seguridad de datos (DSI) de
Microsoft Purview es una nueva solucion que
permite a los equipos de seguridad de datos
identificar datos relacionados con incidentes,
investigar esos datos con analisis de contenido
profundo con tecnologia de IA generativa y
mitigar el riesgo dentro de una solucién unificada.
DSI descubre los riesgos clave de seguridad y
datos confidenciales y facilita la colaboracién
segura entre los equipos de socios para mitigar los
riesgos identificados, simplificando las tareas que
anteriormente eran complejas y consumian mucho
tiempo. Esta solucién vincula las investigaciones
de seguridad de datos con los incidentes de
Defender XDR y los casos de Administracion de
riesgos internos de Purview.

Con la IA en su nucleo, DSI esta disefiado para
abordar los incidentes de seguridad de datos
mas complejos, de gran volumen y urgentes,
redefiniendo la forma en que los equipos de
seguridad de datos investigan y mitigan el riesgo.

Obtenga mas informacion sobre las Investigaciones
de seguridad de datos.

Gobernanza y cumplimiento de los datos
Microsoft Purview ofrece un conjunto completo
de soluciones disefiadas para ayudar a las
organizaciones a administrar, proteger y gobernar
sus datos en diversos entornos, que abarcan la
seguridad de los datos, el cumplimiento normativo
y la gobernanza de datos.

Los productos de cumplimiento de Microsoft
Purview, como Administrador de cumplimiento

y Cumplimiento de comunicaciones, ayudan

a las organizaciones a cumplir los estandares
normativos y administrar los riesgos. El
Administrador de cumplimiento proporciona

un panel unificado para evaluar y mejorar el
cumplimiento con respecto a estdndares como
RGPD e HIPAA, ofreciendo plantillas, evaluaciones
de riesgos y recomendaciones. El Cumplimiento de
comunicaciones garantiza que las comunicaciones
internas adhieran a las directivas mediante el

uso de IA para detectar el incumplimiento, lo

que ayuda a las organizaciones a mantener un
ecosistema de comunicacion conforme.

El conjunto de Gobierno de datos de Microsoft
Purview esta estrechamente relacionado con el
cumplimiento de la normativa de datos, lo que
garantiza que los datos se administren de forma
apropiada, sean confiables y utilizables para la toma
de decisiones empresariales. Las soluciones de
gobernanza de datos como Catalogo de datos de
Microsoft Purview y Microsoft Purview Data Insights
se centran en la administracién de metadatos, el
linaje de los datos y la supervision de la calidad

de los datos, lo que ayuda a las organizaciones

a organizar y gobernar eficazmente los activos

de datos. Estas herramientas permiten a las
organizaciones comprender de donde provienen
sus datos, cémo se transforman y garantizar que
los usuarios tengan acceso a datos precisos y de
alta calidad. El gobierno de datos efectivo no solo
mejora el cumplimiento, sino que también mejora
la capacidad de deteccion de datos y facilita una
mejor toma de decisiones basada en datos.

La interconexién entre estas areas es fundamental: los
datos seguros se gobiernan con mas facilidad y los
datos gobernados facilitan el cumplimiento, lo que
crea un enfoque unificado para proteger y administrar

los datos a lo largo de todo su ciclo de vida. .


https://learn.microsoft.com/defender-xdr/dlp-investigate-alerts-defender
https://techcommunity.microsoft.com/blog/microsoft-security-blog/accelerate-data-security-investigations-with-ai-powered-deep-content-analysis/4396099
https://learn.microsoft.com/purview/compliance-manager
https://learn.microsoft.com/purview/communication-compliance
https://www.microsoft.com/security/business/risk-management/microsoft-purview-data-governance

Conclusion

La seguridad de los datos es un imperativo en la era de la IA. Elegir Microsoft Purview es un gran paso
hacia una mayor seguridad de datos en su organizacion. Seqguir las estrategias de esta guia puede
maximizar el valor total de su inversién.

Proteger los datos de su organizacion no solo consiste en implementar las herramientas adecuadas, sino
también en fomentar una cultura de conciencia de seguridad y colaboracién. Al aprovechar Microsoft
Purview y seguir los procedimientos recomendados descritos en esta guia, puede crear una estrategia
de seguridad de datos sélida que proteja sus activos valiosos y respalde sus objetivos empresariales.

Obtenga mas informacion sobre Microsoft Purview,
Proteccion de la informacién, Prevencién de pérdida de
datos de Purview y Gestion de riesgos internos. Descubra
cdmo Microsoft 365 Copilot puede ser su asistente de IA
en su mision de fortalecer la seguridad de los datos.

=" Seguridad de Microsoft

©2025 Microsoft Corporation. Todos los derechos reservados. Este documento se proporciona “tal cual”. La informacién y las opiniones expresadas
en este documento, incluidas las direcciones URL y otras referencias a sitios web de Internet, estan sujetas a cambios sin previo aviso. Usted asume
el riesgo de usarlo. Este documento no le otorga derecho legal alguno sobre ninguna propiedad intelectual de ninguno de los productos de
Microsoft. Puede copiar y utilizar este documento para fines de referencia interna.
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https://www.microsoft.com/en-us/security/business/microsoft-purview?msockid=3f96c8b168df65060664d963694364aa
https://learn.microsoft.com/purview/information-protection
https://www.microsoft.com/security/business/information-protection/microsoft-purview-data-loss-prevention
https://www.microsoft.com/security/business/information-protection/microsoft-purview-data-loss-prevention
https://www.microsoft.com/security/business/risk-management/microsoft-purview-insider-risk-management
https://www.microsoft.com/microsoft-365/copilot/enterprise
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